
 

 

株式会社スカイアーチネットワークス 営業本部マネージャーの

松田昭穂様にお話を伺いました。 

スカイアーチネットワークスは現在、クラウド運用代行、

データセンター運用代行、レンタルサーバー運用代行などの

サービスを展開しています。分かりやすく言い直しますと、

お客様に代わり、サーバーを 24時間 365日管理し、お客様サ

ービスの機会損失とダウンタイムの最小化を行うサーバーの

管理屋さんをやっています。 

～８つのレイヤー～ 

サーバーの管理屋ということでサーバーの管理・構築の業

務を行うわけですが、セキュリティにつきましては、8つのレ

イヤーを想定し、そのレイヤー毎に対策を行っております。

ここでいうレイヤーとは、サーバーの「ロケーション」、「ネ

ットワーク」、「ハードウェア」、「OS」、「ミドルウェア」から

なる「インフラ部分」、そのサーバー上に乗る「Webアプリケー

ション」、「コンテンツ」、「ビジネスプロセス」からなる「コア

ビジネス部分」です。スカイアーチはこの内のインフラ部分を

サポートしています。 

 

 

 

 

 

 

 

～人材確保～ 

レイヤーそれぞれのセキュリティについてですが、最下層

のロケーション以外については、人的セキュリティをもって対

応します。人的セキュリティとは、それぞれのレイヤーの専

門家によるセキュリティ対応のことを指します。また、ネッ

トワーク、ハードウェア、OS、ミドルウェア、Webアプリケー

ション、コンテンツの 6つのレイヤーに対してはさらに加え

て SCT SECURE による診断を行っています。人的セキュリティ

対策の漏れをなくし、管理レベルを上げています。 

セキュリティ対策については、各レイヤーの専門家たちが

作業の中で確認します。専門家によるチェックはセキュリティ

を確保する上で大変重要ですし、お客様に安心感をもって利

用していただくための欠かせない要素です。しかし、人によ

るチェックの場合、どうしても見落としや抜けの可能性が出

てきます。また、最新のセキュリティ情報の収集などに時間

がかかってしまい、実際のセキュリティ状況とのタイムラグ

によるギャップが生じる場合があります。 
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弊社では、このような人的セキュリティを補完するものとして、技

術的セキュリティ＝脆弱性診断ツールを活用する事を重要視して

います。 

～Ｗチェック～ 

各レイヤーの専門家が作業をし、それを別の人間がチェック

します。それに加え、第三者機関である SCT SECURE によるチ

ェックが行われます。サイトを運営されるお客様がウェブサイ

トの安全性を判断する材料として、このような第三者のチェッ

クが有効です。各レイヤーの専門家の視点も大切ですが、お医

者さんのセカンドオピニオンのように違う視点で診断してもらうこと

が大切だと考えています。 

違う視点からのチェックを複合的に行うことで、脆弱性を防

ぐことが可能になります。人のチェックを補うものとして自動

診断によるチェック、自動診断のチェックを補うものとして人

によるチェックと、判断があります。 

例として、弊社インフラエンジニアの行うセキュリティ対応

の一部を見てください。 

１．ＯＳなどのバージョン最新化 

２．パッチ（修正プログラム）適用 

３．不要サービスや機能の停止 

４．不要なアカウント削除、パスワード強化 

５．ディレクトリなどのアクセス権設定 

６．ログ設定 

この対応に対し、別のエンジニアがチェックを行います。セ

キュリティ状況は日々変わっているので、インフラエンジニア

側もまた日々チェックを行っています。しかし、例えばいった

んパッチ適用に関する情報が漏れてしまうと、脆弱性をつかれ

た攻撃が起こり得ます。そして、人間が行うことには漏れがあ

ります。ここで脆弱性診断ツール SCT SECURE を利用すること

で漏れを無くし、安定した運用に繋げています。 

～事前対策～ 

発見された脆弱性に対応することはもちろん大切ですが、も

っと大切なのは、未然に防ぐ対策を行うこと、これがサービス提供

を行う上でキーポイントとなります。脆弱性はいつ発生するか

分かりません。いったん発生したときに、対応を急ぐあまり、

充分な調査をせず場当たり的な対応をしてしまうと、常に場当

たり的な対応にならざるを得なくなります。これに対し、弊社

ではプロアクティブ（先手）な対策をとっています。例えば、日々

の運用で対策しておくべきバージョンアップなどのセキュリ

ティ情報を取り入れて、問題がない状態を維持しています。そ

の上で脆弱性が発見された場合の対応ノウハウを手順化し、ス

ケジューリングして時間を確保した上で、改修と確認を慎重に

行っています。 

 

～SCT SECURE サービス提供・無料診断～ 

 

冒頭で弊社のサポート範囲はインフラ部分と言いましたが、

サービスとして、アプリケーションとコンテンツのコアビジネ

ス部分に対しても IPSや WAFによる防御、さらに SCT SECUREに

よる脆弱性診断を提供しております。また、SCT SECUREを利用

した Web サーバーの脆弱性の有無、危険度をお知らせする無料

Web診断（http://web-shindan.jp/）も提供しております。 

 

http://web-shindan.jp/

